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Sécurité des données :

Les premières formes d'écriture ont été inventées il y a plus de 5000 ans. Pour la première fois, les hommes

représentent l'information par une suite de symboles. C'est ainsi qu'apparut la première écriture connue. Les

systèmes d'écriture ont été développés afin de sauvegarder des informations en dehors du cerveau humain.

Cela permettait de stocker et de communiquer de l'information sur de longues distances.

En informatique, on appelle données la représentation d'informations par une suite de symboles (0 ou 1).

Depuis que l'on peut traiter des données se pose le problème de leur sécurité. Ces données sont envoyées

à travers les réseaux informatiques où l’on essaie de garantir les principes d’intégrité, de confidentialité et

de disponibilité.

Par le principe CONFIDENTIALITÉ il faut que les données puissent être lues seulement par les

personnes autorisées. Pour cela, on a développé le chiffrement pour protéger l'information.

Par le principe INTÉGRITÉ il faut éviter que les données soient détruites ou modifiées lors de la

transmission ou du stockage. Pour cela, on a développé des codes vérificateurs d'erreur. Ceux-ci

détectent les erreurs dans les données et peuvent même parfois les corriger automatiquement.
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Nécessité d’une approche globale.

La sécurité d’un système informatique fait souvent l’objet de métaphores. En effet, on la compare

régulièrement à une chaîne en expliquant que le niveau de sécurité d’un système est caractérisé par

le niveau de sécurité du maillon le plus faible. Ainsi, une porte blindée est inutile dans un bâtiment si

les fenêtres sont ouvertes sur la rue.

Dans un contexte global, il faudrait donc prendre en compte du comportement des utilisateurs, du

fonctionnement des programmes informatiques, de la sécurité des télécommunications et du

matériel utilisé.

Remarque: Le maillon faible est pratiquement tout le temps le comportement de l’utilisateur.
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